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YONETMELIK

Bilgi Teknolojileri ve iletisim Kurumundan:
KAMU KURUM VE KURULUSLARI iLE GERCEK VE TUZEL KiSiLERIN
ELEKTRONIK HABERLESME HiZMETI iCINDE KODLU VEYA
KRIiPTOLU HABERLESME YAPMA USUL VE ESASLARI
HAKKINDA YONETMELIK
BiRiNCi BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag

MADDE 1 - (1) Bu Yonetmeligin amaci, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununa
gore kamu kurum ve kuruluslar ile gercek ve tiizel kisilerin elektronik haberlesme hizmeti iginde kodlu veya kriptolu
haberlesme sistemi iiretimi, basvuru esaslari, degerlendirilmesi, izin islemleri, emniyet ve muhafaza tedbirleri,
denetim, mileyyide ve kayitlarinin tutulmasinda uygulanacak usul ve esaslar ile yapilacak is ve islemleri belirlemektir.

Kapsam

MADDE 2 - (1) Bu Yonetmelik, elektronik haberlesme hizmeti i¢inde kodlu veya kriptolu haberlesme
yapmaya yetkili Tiirk Silahli Kuvvetleri, Jandarma Genel Komutanligi, Sahil Giivenlik Komutanligi, Milli Istihbarat
Teskilati Mistesarligi, Emniyet Genel Miidiirliigii ve Disisleri Bakanlig1 ile bu kurumlara ait kodlu veya kriptolu
elektronik haberlesme sistemlerinin kullanildigi kamu kurum ve kuruluglan ile gergek ve tiizel kisiler harig, diger
kamu kurum ve kuruluslar ile gergek ve tiizel kisileri kapsar.

(2) Kurum diizenlemelerinde belirlenen ve isletilmesi i¢in frekans tahsisine ihtiya¢ duyulmayan 6zel amaglar
icin tahsis edilmis frekans bantlarinda ve ¢ikis giiciinde g¢alisan Kurumca onayli telsiz cihaz ve sistemleri bu
Yonetmelik kapsami digindadir.

Dayanak

MADDE 3 — (1) Bu Yo6netmelik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun 39 uncu
maddesine dayanilarak hazirlanmigtir.

Tammlar

MADDE 4 — (1) Bu Yonetmelikte gecen;

a) Ihtisas sahibi kuruluslar: Kurum ile kodlu veya kriptolu elektronik haberlesme sistemleri konusunda
protokol yapilan enstitiileri, iniversiteleri veya bilimsel arastirma-gelistirme ¢aligmalart yiiriiten kuruluslari,

b) Isletmeci: Yetkilendirme gercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme
sebekesi saglayan ve alt yapisini isleten sirketi,

¢) Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

¢) Kripto: Giivenli veri iletimi ve saklanmasi amaciyla mesajlarin sifrelenmesini,

d) Kripto Algoritmasi: Kriptografik islemlerin sifreleme, sifre ¢ozme, kimlik dogrulama ve benzeri diger
adimlarinda kullanilan tiim matematiksel fonksiyonlar ve protokollerini,

e) Kripto Anahtari: Bilginin kriptolanmasi ve ¢6ziilmesinde kullanilan ve algoritmaya uygulanan degisken
karakter dizisini,

f) Kriptolu elektronik haberlesme: Kriptolu elektronik haberlesme cihazlari ile kripto teknikleri kullanilarak
gerceklestirilen haberlesmeyi,

g) Kriptolu elektronik haberlesme cihazi: Dahili ve/veya harici yazilim ve donanim tabanlt kriptolama elemant
ile birlikte kullanilan telli veya telsiz elektronik haberlesme cihazini,

§) Kodlu haberlesme: Haberlesmenin iiciincii sahislar tarafindan anlagilmamasi igin mesajlarin 6nceden
iizerinde anlasilmig bir koda gore degistirilerek iletilmesini,

h) Milli kripto cihazi: Milli Savunma Bakanliginca iiretim yapmasina yetki verilen kurumlarda ve Milli Kripto
Klerans Belgesine sahip Tiirk vatandaslarinca gelistirilen, iiretilen, kriptografik algoritma, protokol ve anahtar yonetim
sistemlerinin giivenlik diizeyi yetkili bir kamu kurumunca onaylanmig cihazlari,

1) Telsiz: Aralarinda herhangi bir fiziki baglant1 olmaksizin elektromanyetik dalgalar yoluyla agik, kodlu veya
kriptolu, ses, veri vermeye, almaya veya yalnizca vermeye veya almaya yarayan sistemleri,

i) Uretici: Elektronik haberlesme cihazi imal eden, 1slah eden veya cihaza adm, ticari markasmi veya ayirt
edici isaretini koymak suretiyle kendini {iretici olarak tanitan gergek veya tiizel kisiyi, iireticinin Ulke disinda olmasi
halinde, iiretici tarafindan yetkilendirilen temsilciyi ve/veya ithalat¢iy1; ayrica, cihazin satis ve/veya tedarik zincirinde
yer alan ve faaliyetleri cihazin giivenligine iliskin 6zelliklerini etkileyen gergek veya tiizel kisiyi,

ifade eder.



IKINCI BOLUM
Kodlu veya Kriptolu Elektronik Haberlesme Hizmetleri i¢cin Basvuru,
Degerlendirme, izin islemleri, Emniyet ve Muhafaza Tedbirleri

Basvuru

MADDE 5 — (1) 5809 sayil1 Kanunda belirtilen istisnai kurumlar haricindeki tiim kamu kurum ve kuruluslari
ile gergek ve tiizel kisiler bu Yonetmelik hiikiimlerine aykir1 olmamak kaydiyla kodlu ve/veya kriptolu haberlesme
yapabilir.

(2) Kodlu veya kriptolu haberlesme cihaz/sistem ithal veya imal edilmesi iiretici tarafindan yapilir. Uretici,
imal veya ithal edecegi cihaz/sistemlere izin alabilmesi i¢in;

a) Izin bagvuru yazis,

b) Kurulmasi planlanan haberlesme sisteminin tiirii (kara, deniz, hava, uydu) ve sistem o6zellikleri dikkate
alinarak talep sahibi tarafindan doldurulup imzalanmis iki niisha ilgili Kurum Basvuru Formu,

¢) Kullanilan kripto teknigi/cihazi ile ilgili belgeler ve kullanilacak elektronik haberlesme sisteminin teknik
ozellikleri,

¢) Kripto algoritmasi ve anahtari, anahtar liretme, dagitma ve yiikleme modiilii/cihazi, bu amagla kullanilan
tlim yazilim/donanim, gerektiginde sifrenin ¢6ziilmesine imkan tantyan yazilim ve/veya donanim,

d) ki adet cihaz numunesi, var ise opsiyonel yazilimlar/donanimlar, aksesuarlar, ihtiya¢ duyulmasi halinde bu
cihazlarm testinde kullanilacak 6zel aparatlar,

e) Gergek ve tiizel kisilerden; Ticaret Odasi belgesi, Sanayi Odasi belgesi, Ticaret Sicil Gazetesi 6rnegi,
dernek tiiziigii veya bunlara benzer bir faaliyet belgesi,

) Gergek ve tiizel kisileri temsile yetkili kisilerin imza sirkdileri,

g) Tiizel kisileri temsile yetkili kisiler ile gercek kisilerin adli sicil belgesi,

§) 24/3/2007 tarihli ve 26472 sayili Resmi Gazete’de yayimlanan Telsiz ve Telekomiinikasyon Terminal
Ekipmanlar1 Yonetmeligi (1999/5/AT) kapsaminda yer alan cihazlar igin ayn1 Yonetmeligin Ek-2’sinde belirtilen
teknik dosya icerigi,

ile birlikte Kuruma basvurur.

Degerlendirme

MADDE 6 — (1) Kodlu veya kriptolu elektronik haberlesme hizmeti cihaz/sistem iireticisinin basvurulart;
telsiz sistemleri bakimindan 17/7/2009 tarihli ve 27291 sayili Resmi Gazete’de yayimlanan Telsiz islemlerine iliskin
Usul ve Esaslar Hakkinda Yonetmelige, cihaz/sistemlerin piyasaya arzi, dagitimi, piyasada bulunmasi ve hizmete
sunulma asamalarinda ise Telsiz ve Telekomiinikasyon Terminal Ekipmanlari Yo6netmeligine (1999/5/AT) gore
degerlendirilir.

(2) Uretici veya iiretici firmay1 temsilen imza yetkisini haiz kisilerin adli sicil kayitlarinda Devletin iilkesi ve
milletiyle béliinmez biitiinliigiine, Cumhuriyetin temel ilkelerine ve devletin giivenligine karsi suglar, Anayasal diizene
ve bu diizenin isleyisine karsi suglar, milli savunmaya karsi suglar, Devlet sirlarina karsi suglar ve casusluk, zimmet,
irtikap, riisvet, hirsizlik, dolandiricilik, sahtecilik, giiveni kotiiye kullanma, hileli iflas, ihaleye fesat karigtirma, edimin
ifasina fesat karistirma, sugtan kaynaklanan malvarligi degerlerini aklama veya kacakeilik veya 12/4/1991 tarihli ve
3713 sayili Terorle Miicadele Kanunu kapsamindaki suglardan mahkiim olma durumu var ise yapilan basvuru
reddedilir.

(3) Kamu kurum veya kuruluslari ile gergek ve tiizel kisilerin yurtdisindan yolcu beraberinde veya kesin
doniiste getirilen veya bireysel olarak ithal edilen veya posta ile gelen kodlu veya kriptolu haberlesme
cihaz/sistemlerine, bu cihaz/sistemlere ait kod veya kripto anahtarlarinin Kuruma teslim edilmesi halinde, kullanma ve
kurma izni verilebilir. Kurumdan izin alinmadan yapildig: tespit edilen kodlu veya kriptolu haberlesmeler iletisime
kapatilir ve ilgililer hakkinda su¢ duyurusunda bulunulur.

(4) Uretici tarafindan yapilacak basvurularda ilgili mevzuata uygun gériilmeyen kodlu veya kriptolu
cihaz/sistem bagvurulart reddedilir.

(5) Kurum tarafindan ihtiyag duyulmasi halinde kodlu veya kriptolu elektronik haberlesme sistemlerine iligkin
olarak bu konuda ihtisaslasmis kuruluslarla igbirligi yapilabilir.

(6) Yabanci devletlerin Tiirkiye’deki diplomatik temsilciliklerine miinhasiran kendi hiikiimet merkezleri ile
haberlesme yapmak veya kendi i¢ giivenlik amaglartyla kullanmak iizere karsiliklilik esaslarina bagl olarak kodlu
veya kriptolu elektronik haberlesme sistemi kurma ve isletme izni ile ilgili her tiirlii iglemler Disisleri Bakanlig:
tarafindan degerlendirilir.

(7) Kamu kurum ve kuruluslari tarafindan kullanilan kodlu veya kriptolu haberlesme sistemlerinde tasarimi ve
tiretimi Turkiye’de yapilan milli kripto cihazlarinin kullanilmast esastir.

izin

MADDE 7 — (1) Kodlu veya kriptolu elektronik haberlesme hizmeti basvurular1 Kurum tarafindan
degerlendirilir. Bagvurunun kabul edilmesi durumunda kod veya kripto Kuruma teslim edilir ve iireticiye izin
verilebilir.



(2) Herhangi bir isletmeci tarafindan isletilen elektronik haberlesme sistemi altyapisi kullanmayan bina, depo,
garaj gibi lokal alanlarin igerisinde kodlu veya kriptolu haberlesme yapan sistemlere izin alinmasina gerek yoktur.

(3) Uretici, kamu kurum ve kuruluslar ile gercek ve tiizel kisiler, sahip oldugu kodlu veya kriptolu elektronik
haberlesme sistemlerine iligkin olarak Kurumdan izin almadan cihaz/sistemlerin teknik 6zelliklerinde donanim ve
yazilim bazinda herhangi bir degisiklik ve tadilat yapamaz. Yapilacak her tiirlii degisiklik ve tadilat islemleri Kurum
onay1 ile yapilabilir. Cihaz/sistemlerin teknik O6zelliklerinde herhangi bir degisiklik ve tadilat yapildiginin tespit
edilmesi halinde cihaz/sistem iletisime kapatilir ve ilgililer hakkinda su¢ duyurusunda bulunulur.

Emniyet ve muhafaza tedbirleri

MADDE 8 — (1) Kodlu veya kriptolu elektronik haberlesme cihaz/sistem kuran ve isleten kamu kurum ve
kuruluslar1 ile gergek ve tiizel kisiler, sistemlerinin yetkisiz kimselerin eline geg¢mesini ve yetkisiz kisilerce
kullanilmasini engelleyici muhafaza tedbirlerini alir.

(2) Ureticiler tarafindan Kuruma teslim edilecek olan kodlu veya kriptolu elektronik haberlesme
cihaz/sistemlerine ait kod veya kripto algoritmasi ve anahtarlari Kurum tarafindan muhafaza edilir.

UCUNCU BOLUM
Denetim, Miieyyideler ve Kayitlarinin Tutulmasi

Denetim

MADDE 9 - (1) Bu Yonetmelikte diizenlenen yiikiimliiliiklerle verilen izinlerin gereklerinin kamu kurum ve
kuruluslar ile gergek ve tiizel kisiler tarafindan yerine getirilip getirilmedigi, 5809 sayili Kanunun 59 uncu maddesi
¢ercevesinde denetlenir.

(2) Deniz yetki alanlarinda denetim Sahil Giivenlik Komutanlhiginca Kurum ile koordineli olarak yapilir.

Miieyyideler

MADDE 10 - (1) Bu Yoénetmelik hiikiimlerine aykirilik halinde, kodlu veya kriptolu elektronik haberlesme
cihazi/sistemi kullanici ve iireticileri igin 5809 sayili Kanunun 60 ve 63 iincii maddeleri uygulanir.

Kayitlarinin tutulmasi

MADDE 11 — (1) Uretici; kamu kurum ve kuruluslari ile gercek ve tiizel kisilere ait piyasaya arz edilen cihaz
bilgilerini (marka, model, seri numarasi, cihaz tiirii, Uluslararasi Mobil Cihaz Kimlik (IMEI) numarasini ve Tip Onay
Kodu (TAC) numarasini) islemin yapildig1 ay1 takip eden aymn son is giinii itibariyle Kuruma elektronik ortamda ve
yazili olarak teslim eder.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler

Yiiriirliikten kaldirilan yonetmelik

MADDE 12 — (1) 6/3/2004 tarihli ve 25394 sayili Resmi Gazete’de yayimlanan Kriptolu Telsiz Sistemleri
Yonetmeligi yiirtirlikten kaldirtlmistir.

Yiiriirlik

MADDE 13 — (1) Bu Yonetmelik yayimu tarihinde yiiriirliige girer.

Yiiriitme

MADDE 14 — (1) Bu Yénetmelik hiikiimlerini Bilgi Teknolojileri ve Tletisim Kurulu Baskan yiiriitiir.



